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Falsche Konstruktion

Fehlerfreundliches Internet?

Bis vor einigen Jahren schaltete ich meinen Router genauso ab, wie meine Rechner, mit einer

Steckdosenleiste. Das hatte zwei Vorteile:

1. Wenn man Gerite, die nicht benutzt werden, vom Strom trennt, spart man meistens

elektrische Energie. (AuBer bei einigen Druckern'. )

2. Ein Gerit, dass aus geschaltet ist, kann nicht gehackt werden, vor allem, wenn dadurch
auch die Verbindung zum Internet getrennt wurde, wie beim Abschalten des Routers.

Dann verlangte der Anbieter, man solle den Router stidndig an lassen, angeblich, um ihn
warten zu konnen. Andere sagen, dass ein abgeschalteter Router einen Fehler in der Leitung
anzeige, den der Anbieter dann zu reparieren versuche. Das liefe sich relativ einfach verhindern,
wenn sich der Router beim Ausschalten abmelden wiirde und beim Einschalten ebenso

anmeldete, wie einst das Modem.

Sehr wahrscheinlich muss man diese Anderung aus der Sicht der Rechnerhersteller
betrachten, denn die meinten mal, man solle den Rechner stindig anlassen, damit im
Hintergrund automatisch Updates eingespielt werden konnten. Wer einstellt, dass Updates nur
eingespielt werden diirfen, wenn man das bestétigt, merkt, dass - je nach Anzahl der

verwendeten Programme ( Apps ) - im Schnitt wochentlich 2-4 Updates angeboten werden.

Was die Hersteller bei ihrem Wunsch nach dauernd eingeschalteten Rechnern vergal3en ist,
dass Rechner, die stindig, oder die meiste Zeit an sind, Kriminellen viel bessere Chancen bieten
diese Rechner auszuspionieren oder zu kapern. Das halte ich fiir einen Konstruktionsfehler.

Ein Teil der Sicherheitsprobleme ist also von den Herstellern und Anbietern verursacht!

Dabei wire mehr Sicherheit einfach machbar: Kénnte man Rechner und Router vom Strom
trennen, sdnke die Gefahr von Computerspionage und kriminellen Angriffen erheblich. Die
meisten Rechner miissten wihrend der Arbeit nur Acht Stunden in Betrieb sein und wéren 16
Stunden fiir kriminelle Zugriffe nicht erreichbar. Das wiirde Angreifern das Leben erheblich
erschweren. Zudem sparte man elektrische Energie, schonte also die Umwelt. Auch die Rechner

wiirden lédnger halten, also dem Benutzer Geld sparen.

1 Einige Drucker fiihren nach jedem Neustart eine Reinigung durch die Tinte verbraucht. Nur wer sie am Netz lésst,
kann diese Tinte sparen. Da die Tinte meist teuer ist, kann das An-lassen, der elektrische Strom giinstiger sein.
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Fiir die Benutzer wiirde es bedeuten, dass sie ihre Passworter weniger oft, oder gar nicht
dndern miissten, eben, weil die Chancen der Angreifer schlechter wiren. Zumindest, wenn man
die liblichen Sicherheitsvorkehrungen ( Fire Wall, Virenschutzprogramme ) weiter pflegt und

seine E-mails nur mit der nétigen Vorsicht 6ffnet.

Eine weitere Moglichkeit zum Schutz der eigenen Rechner wére, wenn man sie mit einem
Klick vom Internet trennen konnte, wie einst beim Modem mit dem man sich einwahlen musste.
Dann allerdings kdnnte man nicht Dokumente im Hintergrund in die Cloud iibertragen, sondern

miisste das dann veranlassen, wenn man die Verbindung zum Internet her gestellt hat.

Je mehr Aufgaben man dem Rechner und Programmen im Hintergrund iiberlésst, desto
weniger hat man sie im Griff und desto mehr wichst die Gefahr von Missbrauch oder
Datendiebstahl.

Ich nehme stark an, dass es nicht sehr kompliziert wiare Rechner und Programme so zu
gestalten, dass sie sich nur auf Kommando des Benutzers mit dem Netz verbinden und nur dann
Daten ins Netz oder die Cloud iibertragen werden. Ja, das wiirde ein wenig mehr Miihe machen,

aber die Sicherheit erheblich erhohen.
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